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WYKRYWANIE AWARII SIECIOWCYH OPARTE NA KORELACYJNEJ
ANALIZIE DANYCH W ZAKRESIE USLUG SWIADCZONYCH PRZEZ
OPERATORA TELEKOMUNIKACYJNEGO

Streszczenie

Skuteczna detekcja awarii sieci jest dla operatora telekomunikacyjnego jednym z istotnych
aspektow zapewnienia wysokiej jakosci dostarczanych ustug. Rynek telekomunikacyjny
zapewnia wiele rodzajow systemoéw monitorowania. Analiza aktualnego stanu wiedzy oraz
kooperacja z wybranym operatorem sieciowym wykazaty wystepujace niedoskonatosci
dotychczas dostgpnych systemow monitorowania sieci telekomunikacyjnych. Wigkszo$¢ z nich
bazuje na bezposrednim monitorowaniu zdefiniowanych zasoboéw sieciowych.

W ramach rozprawy doktorskiej przedstawiono podejscie do monitorowania (algorytm
AWA) bazujace na korelacji danych otrzymywanych z sieci w czasie rzeczywistym.
Kluczowym zrodtem sg informacje dotyczace rozliczen uzytkownikow (ang. Accounting)
dostarczane za pomoca protokotu RADIUS (ang. Remote Authentication Dial In User Service),
informujgce o stanie sesji PPP (ang. Point to Point Protocol) i wysylane do systemu
monitorowania. Algorytm AWA moze opiera¢ si¢ na dowolnym innym protokole, ktory
zapewnia mozliwo$¢ notyfikacji w czasie rzeczywistym (lub zblizone do czasu rzeczywistego)
o zmianie stanu kazdej ustugi pracujacej w sieci. W pracy przedstawiono podstawowa wersje
algorytmu AWA, ale takze jego rozszerzenia, ktorych celem byto zwigkszenie skutecznos$ci
wykrywanych awarii. Jedng z zaprezentowanych opcji rozbudowy byta takze mozliwosé
realizacji dziatan proaktywnych przy okazji wykrywania awarii.

Ponadto, cze¢$cia pracy autora byto wdrozenie algorytmu AWA u wybranego operatora
telekomunikacyjnego oraz ocena skutecznosci wdrozenia, ktorego wyniki zaprezentowano
W niniejszej rozprawie. Wykonano badania symulacyjne implementacji algorytmu pod katem
oceny jego wydajnosci i skalowalnosci. Algorytm AWA zostat takze zaprezentowany w ramach
artykutu opublikowanego na tamach czasopisma International Journal of Electronics and
Communications (AEU), a europejskie biuro patentowe (European Patent Office) nadato mu
patent (EP3252995).

W podsumowaniu rozprawy omowiono skuteczno§¢ AWA pod katem sformutowanych
we wstepie tez rozprawy doktorskiej. Podsumowano efekty wdrozenia u operatora
telekomunikacyjnego oraz przedstawiono zyski z wdrozZenia. Przeprowadzone pomiary

powdrozeniowe wskazuja, ze wprowadzone rozwigzanie pozwala na wykrycie wigkszej liczby



zdarzen, umozliwiajac Szybsza reakcje, celem przywrocenia ustug dla uzytkownikow.

Przektada si¢ t0, na zapewnienie wigkszej cigglosci oraz lepszej jakosci s$wiadczonych ustug.

Stowa kluczowe: sie¢ telekomunikacyjna; monitorowanie; korelacja danych; wykrywanie
awarii; RADIUS; Accounting; Point to Point Protocol
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1. WSTEP

Przedstawiona do recenzji rozprawa zostata ukonczona w 2023 roku pod opiekq
p. dr. hab. inz. Przemystawa Dymarskiego, prof. UW. Zostata sporzgadzona w jezyku
polskim (poza anglojezycznym streszczeniem ,Abstract”) i liczy 134 strony. Jako
swoje czesci sktadowe w warstwie merytorycznej zawiera: Streszczenie (str. 5),
Abstract (str. 7), Spis tresci (str. 11-12), Wykaz uzywanych skrotow (str. 13-14),
Rozdziat 1. Wprowadzenie (str. 15-16), Rozdzial 2. Monitorowanie zasobdw
sieciowych (str. 17-32), Rozdziat 3. Detekcja awarii w oparciu o dane RADIUS
(str. 33-51), Rozdziat 4. Testowanie i wdrozenie algorytmu AWA (str. 53-67),
Rozdziat 5. Analiza i dziatanie algorytmu (str. 69-94), Rozdziat 6. Podsumowanie
(str. 95-97), Bibliografia (str. 99-101), Spis ilustracji (str. 103-105), Spis tabel
(str. 107), Zataczniki zawierajace kod analizy danych (str. 109-134).

2. CEL BADAN (W ODNIESIENIU DO TEZY ROZPRAWY). Jakie zagadnienie naukowe
jest rozpatrzone w pracy (teza rozprawy) i czy zostato ono
dostatecznie jasno sformutowane przez Autora?

Giéwny cel realizacyjny przedstawiony w rozprawie dotyczy opracowania,
wykonania i przebadania systemu monitorowania, stuzacego do wykrywania
uszkodzen (nazywanych tutaj tez awariami) dla firmy Orange Polska S.A. System
ten znajduje sie, jak pisze sam Doktorant, ,pomiedzy poziomem monitorowania
pojedynczych urzadzen sieci, a poziomem monitoringu globalnego”. Obszar sieci
bedacy w zakresie zainteresowan Doktoranta to dostep i agregacja, co w literaturze
jest obszarem stabiej analizowanym naukowo niz obszar rdzenia. Mozna powiedzie¢,
ze W o0gélnosci grupa interesujgcych Autora zagadnien dotyczy jednej
z podstawowych  funkcji  ptaszczyzny zarzadzania, tj. tzw. zarzadzania
niezdatnosciami (ang. fault managment), ktdére tutaj ogranicza sie wiasnie
do pierwszego etapu, tj. wykrywania uszkodzen. W tym przypadku Doktorant skupia
sie na zagadnieniach uszkodzen losowych, w kazdym razie nie wchodzi w dyskusje
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problematyki uszkodzen generowanych w sposob zamierzony, ztosliwy — a wiec
problematyka dotyczy raczej niezawodnosci niz bezpieczenstwa. Uszkodzenia sg
wykrywane niemalze w czasie rzeczywistym dzieki notyfikacjom protokotu PPP,
ktore sg przekazywane za pomocg mechanizmu Accounting protokotu RADIUS.
Zatem Doktorant tworczo wykorzystat mechanizmy, ktére niekoniecznie stuzg
bezposrednio do zarzadzania btedami/uszkodzeniami/awariami.

Dokonania te zostaty ujete w formie celéw badan opisanych przez Doktoranta
w podrozdz. 1.1. Unikalna teza nie zostata sformutowana, ale nie wydaje mi sie to
w ogoéle problematyczne w przypadku pracy doktorskiej nastawionej na rozwigzanie
konstrukcyjne indukowane przez potrzebe gospodarczg, a nawet mysle, ze jest
dobry pomyst. Cele dotyczg w o0gdlnosci opracowania algorytmu wykrywania
uszkodzen oraz wykazania jego efektywnosci. Przy okazji Doktorant formutuje
jednak cztery bardzo konkretne stwierdzenia (zresztg kwalifikuje je wtasnie jako
Jtezy™), ktére odnosza sie do szczegdtdw operacyjnych i wydajnosciowych
opracowanego przez niego algorytmu. Dotycza one mozliwosci opracowania
algorytmu opartego na korelacyjnej analizie danych z uzyciem notyfikacji z systemu,
dzieki czemu mozna w sposéb skalowalny wykrywac¢ uszkodzenia urzadzen
pasywnych i aktywnych. Wszystkiego tego Doktorant istotnie dowodzi, oczywiscie
konstruujgc odpowiedni algorytm oraz pokazujac, ze faktycznie zapewnia on
wskazane wilasciwosci. Cele i tezy zdefiniowane przez Doktoranta sa

okreslone jasno i zrozumiale, a jako zagadnienie badawcze sa wazne,
szczegdblnie ze motywowata je autentyczna potrzeba duzego operatora.

3. CHARAKTER ROZPRAWY. Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Praca jest, moim zdaniem, wzorcowym przyktadem doktoratu opartego
na oryginalnym rozwiazaniu konstrukcyjnym (co dostownie za Art. 187, pkt. 2
Ustawy ,Prawo o szkolnictwie wyzszym i nauce” mozna ujaé¢ jako ,oryginalne
rozwigzanie w zakresie zastosowania wynikéw witasnych badan naukowych w sferze
gospodarczej”). Zreszta — wobec pewnych istotnych brakéw, o ktérych pisze
w dalszej czesci recenzji — jest to jedyny sposob pozytywnego podejscia do tej
pracy, ktory daje szanse na jej docenienie w $rodowisku akademickim. Rozprawa
przedstawia, jak napisatem w poprzednim punkcie recenzji, opracowane przez
Doktoranta na potrzeby zatrudniajacej go firmy Orange rozwigzanie w zakresie
wykrywania uszkodzen. Samo rozwigzanie jest cenne i zastuguje na uznanie.

4. SPOSOB PRZEPROWADZENIA ANALIZY ZRODEL. SPOSOB SFORMULOWANIA
WNIOSKOW WYNIKAJACYCH 2z ANALIZY ZRODEL. Czy w rozprawie
przeprowadzono w sposob wlasciwy analize zrédet (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle) swiadczacy
o dostatecznej wiedzy Autora. Czy wnioski z przegladu zrodet
sformutlowano w sposéb jasny i przekonywujacy?

W zwigzku z tym, ze celem Autora jest skonstruowanie systemu do wykrywania
uszkodzen, poswieca on rozdz. 2 zagadnieniom monitorowania zasobdw sieciowych.
Mozna ten rozdziat w zasadzie zakwalifikowaé jako stuzgcy analizie stanu techniki,
chociaz nie zawiera on wystarczajgco obszernej analizy zrédet (o czym krytycznie
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pisze wiecej ponizej), a poza tym przedstawia tez efekty pewnych prac wlasnych
Doktoranta (szacowanie wielkosci ruchu zwigzanego z réznymi typami monitoringu).
Pewne elementy analizy stanu techniki znajdujgq sie rowniez w innych rozdziatach.
Rozdziat 2 Scisle dotyczy okreslonych technologii, ktére najwyrazniej sg uzywane
w sieci dostepowej i agregacyjnej operatora, dla ktérego Doktorant wykonat
badania. Z tego wzgledu opisano techniki monitorowania urzadzen koncowych
obstugujacych transmisje ADSL i VDSL. W duzym stopniu rozdz. 2 stuzy
do przekonujacego wykazania, ze typ monitoringu wybrany przez Autora jest
trafnym wyborem (chodzi o rezygnacje z metod cyklicznych). Rozdziat przedstawia
tez kluczowe informacje dotyczace protokotow, ktére sg w zainteresowaniu Autora.

Od strony technologicznej analiza jest przekonujaca, ale musze stwierdzi¢,
Zze w 0golnosci analiza zrédet z punktu widzenia akademickiego stanowi jeden
z dwoch najstabszych aspektow tej pracy doktorskiej. Cata bibliografia liczy 42
pozycje i — biorac pod uwage, ze wiele z nich to w ogdle dokumenty typu
standaryzacyjnego — musze powiedzie¢, ze odniesienie do aktualnej literatury
naukowej jest na pewno rozczarowujace. Doktorant powotuje sie na pewng liczbe
artykutéw badawczych, ale jest ich tak niewiele, jak gdyby niemalze otwierat jakis
nowy temat naukowy (tego akurat Autor nie sugeruje), cO przeciez nie ma miejsca
(zagadnienie zarzadzania niezdatnosciami ma ogromng literature). Ponadto
najnowsze cytowane prace to: jeden dokument standaryzacyjny z 2021 roku, praca
witasna Doktoranta z 2017, a poza tym cytowane prace sg sprzed tego roku — tak
jakby Autor przestat sie interesowac przegladem literatury 6-7 lat temu. Ponadto
mam watpliwosci, czy w zakresie odniesienia do literatury Doktorant zajat sie
wszystkimi adekwatnymi grupami tematycznymi, na przyktad:

e Wiadomo, ze istniejg artykuty zajmujace sie korelacjg alarmoéw w réznych
topologiach sieciowych. Np. prace grupy Janosa Tapolcaia z BUTE
dotyczace technologii optycznych (np. B. Wu, P.-H. Ho, K. L. Yeung,
J. Tapolcai and H. T. Mouftah, "Optical Layer Monitoring Schemes for Fast
Link Failure Localization in All-Optical Networks," in IEEE Communications
Surveys & Tutorials, vol. 13, no. 1, pp. 114-125, First Quarter 2011, doi:
10.1109/SURV.2011.100110.00025). Autor rozprawy w ogdle do nich sie
nie odnosi. Nawet gdyby miat stwierdzi¢, ze nie sg one w petni adekwatne
(badania dotycza raczej obszaru rdzeniowego sieci niz dostepu/agregaciji),
to nalezato ustosunkowac sie do nich jako do tta koncepcyjnego doktoratu
(zresztg topologia rdzeniowa moze by¢ bardziej ztozona i przez to by¢
moze trudniejsza do badania niz dostep czy agregacja, a wiec a fortiori
moze dostarcza¢ przydatnych metod analizy i wykrywania uszkodzen
takze w kontekscie istotnym dla Doktoranta).

e W przesztosci byly tez publikowane badania dotyczace wykrywania
probleméw w sieciach DSL (np. C. C.-Y. Yang, C.-M. Chen, D. Lu, X. Wu
and R. Savoor, "Method and System of Performance Monitoring to Detect
VDSL Service Degradation,” 2010 International Conference on Cyber-
Enabled Distributed Computing and Knowledge Discovery, Huangshan,
China, 2010, pp. 468-475, doi: 10.1109/CyberC.2010.92). Réwniez
do tych zagadnien nie odnosi sie Autor w przegladzie literaturowym.
Nawet jesli monitoring tego rodzaju opiera sie na innych koncepcjach niz
uzyte w ramach rozprawy, ze wzgledéw badawczych nalezato je rozpatrzec
i poréwna¢, choéby po to, zeby kategorycznie stwierdzi¢c ich
nieaplikowalno$¢ w danej sieci Ilub nieuzyteczno$¢ ze wzgledéw
jakosciowych itd.
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W zakresie analizy stanu techniki praca jest jednak akceptowalna, szczegélnie
tam gdzie Doktorant omawia autentyczne wyzwania, przed ktorymi stanat
oraz istotne decyzje, ktére musiat podjaé. Po pierwsze dotyczy to wyboru miedzy
monitoringiem cyklicznym a asynchronicznym informowaniem (notyfikowaniem)
nt. uszkodzen. Duzo zaprezentowanych dyskusji szczegdtowych (rozsianych
po pracy) wskazuje na bardzo dobre zrozumienie przez Doktoranta uwarunkowan
zwigzanych z praktycznym dziataniem wielu réznych protokotdéw (np. DHCP
dyskutowane na str. 45).

5. ROZWIAZANIE PRZEDSTAWIONEGO ZADANIA, WLASCIWOSCI PRZYJETYCH METOD
1 ZALOZEN. Czy Autor rozwigzal postawione zagadnienia, czy uzyt
wilasciwej do tego metody i czy przyjete zalozenia sq uzasadnione?

Trzon opisu oryginalnych pomystéw wypracowanych przez Doktoranta
i przeprowadzonych w zwigzku z nimi prac zbierajg rozdziaty 3-5.

Rozdziat 3 wprowadza autorski algorytm AWA (Algorytm Wykrywania Awarii).
Sam przebieg dziatania algorytmu nie jest bardzo skomplikowany, ale mozna
touzna¢ za jego zalete: nadmierna ztozono$¢ to zawsze potencjat
do nieprawidlowego zachowania w mniej typowej sytuacji. Opracowanie algorytmu,
a w szczegdlnosci dobdr parametréw, na ktdrych opiera sie jego dziatanie,
wymagaty duzej wiedzy i praktyki w celu umozliwienia poprawnego dziatania.
Przeprowadzone i opisane eksperymenty oraz symulacje (rozdz. 4-5) dowodzag
satysfakcjonujacego dziatania opracowanego rozwiazania, ktdére _istotnie
rozwiazuje postawione zagadnienie.

Algorytm opiera swoje dziatanie na podejsciu umozliwiajagcym monitorowanie
elementéw pasywnych (a wiec, tym bardziej, aktywnych). Wykrywany jest brak
ciggtosci sesji protokotu (obserwacja utraconych pakietow keep-alive), a wiec
monitorowanie dotyczy raczej ustugi (asynchroniczna notyfikacja na ich temat) niz
bezposredniej obserwacji urzadzenia. Dziatanie algorytmu jest dostosowane
do wspotpracy z protokotem PPP, ktory operuje w sieci abonenckiej z transmisjg
w zaawansowanych standardach DSL (ADSL/2/2+ oraz VDSL 2). Algorytm silnie
zalezy od wspotpracy z protokotem RADIUS, ktéry pozwala mu na rejestracje
zdarzen oraz ich przypisywanie poszczegdlnym urzadzeniom sieciowym (w tym celu
uzywany jest mechanizm RADIUS Accounting). Przebieg algorytmu, juz po wykryciu
braku ustugi obejmuje szereg decyzji, opartych na odniesieniu pewnych wartosci
do progow ustalanych przez administratora (np. okres analizy, opdznienie aktywacji
alarmu, stosunek liczby zerwan do liczby aktywnych sesji itd.). Koncepcja algorytmu
jest czytelna i w wyniku jego dziatania mozna uzyskaé pozadane skutki. Ze wzgledu
na swojg konstrukcje opracowany algorytm AWA jest ponadto odporny
na krotkotrwate zaburzenia w dziataniu urzadzen (niedtuga przerwa w dostawie
pradu czy inne tymczasowe i przypadkowe zdarzania, ktére nie powinny by¢
traktowane jako uszkodzenia). Ewidentne tez jest, ze efektywnos$¢ algorytm zalezy
od dobrania kilku wartosci progowych. Dziatanie podstawowego algorytmu jest
rozszerzane na kilka sposobéw: (a) pobieranie informacji nt. zasobu sieciowego,
z ktérym dzieje sie co$ niepozadanego; (b) radzenie sobie ze zwielokrotnionymi
alarmami na roéznych poziomach hierarchii przy wykrywaniu uszkodzen;
(c) mozliwos$¢ dokonania zdalnego restartu urzadzen; (d) wykrywanie zachowania
urzadzenia, ktére jest wigzane z tzw. fluktuacjami (tj. naprzemienne unieczynnienie
sie i wznawianie pracy). Wykrywanie takich problemdéw powinno by¢ traktowane
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odmiennie od zwyktego uszkodzenia. Szkoda, ze istotno$¢ postepowania z fluktuacjg
zasobow Doktorant dyskutuje gtebiej dopiero w podrozdz. 4.5, gdy zajmuje sie juz
eksperymentalnym badaniem jakosci dziatania algorytmu. Wszystkie te rozszerzenia
sq bardzo przydatne z punktu widzenia praktycznego zarzadzania siecig, zas ich
opracowanie i wdrozenie mozna uznac¢ za zakonczone sukcesem oraz przydatne
dla operatora.

W rozdziale 4 Doktorant przedstawia wyniki eksperymentu na dziatajgcym
systemie operatora. Eksperyment objat diugi okres czasu (cztery tygodnie)
w istniejgcej sieci dostepowej o duzym rozmiarze. Dzieki niemu Autor rozprawy byt
w stanie:

e Zilustrowac¢, w jaki sposob dziata opracowany algorytm.

e Zweryfikowa¢ dziatania algorytmu. Autor z uzyciem eksperymentu
dowodzi dziatania opracowanego mechanizmu, co jest bez watpienia
wielka zaletg tej pracy — gdyz z jednej strony proponowane rozwigzanie
(algorytm AWA) odpowiada na rzeczywiste zapotrzebowanie duzej firmy,
a z drugiej strony dziatanie potwierdzono na zywo, w dziatajacej sieci.

e Pokazac¢ nie tylko, ze opracowana metoda dziata, ale tez ze sprawdza sie
lepiej niz dotychczas stosowane rozwigzanie — wykrywa wiecej zdarzen
oraz reaguje szybciej niz robit to system, ktérym operator dysponowat
do czasu badan. Obie te witasciwosci sg oczywiscie wysoce pozgdane
w przypadku systemu wykrywania uszkodzen, co bez watpienia dowodzi
praktycznosci opracowanego rozwigzania. Badana jest nie tylko
efektywnosc¢ detekcji, ale tez sprawnosé dziatania rozszerzen: restartu
oraz wykrywania fluktuacji zasobéw.

e Dostarczy¢ danych, ktore postuzyty do przeprowadzenia badan
o charakterze symulacyjnym (raportowane w rozdziale 5). Eksperyment
dowodzi tez prawdziwosci istotnych tez postawionych w podrozdz. 1.1.

Na potrzeby tego eksperymentu Autor przyjat (w zasadzie arbitralnie, chociaz
podane sg pewne uwarunkowania praktyczne) konkretne wartosci parametréw
progowych opisujgcych dziatanie (a wifasciwie punkty decyzyjne) algorytmu AWA.
Oile w wiekszosci przypadkach uzasadnienie (podawane w rozdziatach 4 i 5)
ma charakter techniczny, zazwyczaj odnoszacy sie do specyfiki protokotéw
oraz uwarunkowan zarzadczych w sieci, o tyle co najmniej raz Autor dokonuje tego
w sposoOb trudny do oceny w ramach standardéw akademickich (na str. 56: ,,... progi
zostalty wypracowane w praktyce wraz z ekspertami od utrzymania sieci dostepowej
jako najlepszy kompromis miedzy wydajnosciq implementacji algorytmu AWA,
a jego skutecznoscig biznesowa...” — wprawdzie podano zgrubnie ogodlne
uwarunkowania, ale sam sposéb dochodzenia do wyniku brzmi raczej
anegdotycznie).

Jak wspomniano wczesniej, rozdziat 5 jest poswiecony badaniom symulacyjnym,
w ktorych wykorzystano dane zebrane z pomiaréw eksperymentalnych. W tym
przypadku dane te stuzg do pozyskania informacji o tym, jak dziatatby
algorytm AWA, gdyby stosowat zmienia¢ wartosci parametréw progowych
decydujacych o podejmowaniu przez niego decyzji. Jest to wazny aspekt badawczy,
gdyz stuzy do wyboru odpowiednich wartosci progowych, chociaz badania bytyby
petniejsze, gdyby potem znowu przeprowadzono badania eksperymentalne
z algorytmem uzywajacym wartosci dobranych na podstawie symulacji (wiecej pisze
o tym nizej). Badania sg przeprowadzone w sposdb poprawny, dobrze je opisano
i wynika z nich, ze generalnie dobrane na potrzeby eksperymentéw progi mieszczg
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sie blisko optimum (co potwierdza intuicje Doktoranta oraz wysoka jakos¢
dyskutowanych przez niego zagadnien praktycznych).

Ponadto w rozdz. 5 Doktorant przeprowadzit interesujacq i celowg analize
wydajnosciowg algorytmu AWA z punktu widzenia ztoZzonosci obliczeniowej. Analiza
w zasadzie pokazuje fenomeny, chociaz jest w niej zawarta krétka dyskusja
na temat uzytych struktur danych, jak réwniez interpretacja wynikdéw
eksperymentalnych. Rozwazania te mozna byloby pogtebi¢ w zakresie co najmniej
sprawdzenia z teorig, czy wyniki sq zaskakujgce (np. jak sie wydaje zastosowanie
map haszujacych o dostepie w czasie statym istotnie daje mozliwos¢ uzyskania
liniowej charakterystyki tadowania danych; z kolei uzasadnienie wyktadniczosci
na podstawie wiasciwosci struktury kopcowej heap w Javie jest o tyle niepokojace,
ze tego rodzaju struktura raczej wykazuje ztozono$¢ co najwyzej liniowo-
logarytmiczng). Wartosciowym aspektem jest dopasowanie charakterystyk
regresyjnych. Przekonuja one, ze ze wzgledu na przewazajacy liniowy charakter
obserwowanych relacji dotyczacych ztozonosci, obcigzenia systemu od strony
przetwarzania danych sg pod kontrolg i ogdlna konkluzja, ze w praktyce ten aspekt
nie moze okazac sie problematyczny dla operatora, jest bardzo obiecujaca.

Uwagi krytyczne dotyczace prac wtasnych Doktoranta:

e Drugim obok braku wyczerpujacej konfrontacji z literaturg naukowg
najstabszym z punktu widzenia akademickiego aspektem pracy jest
pozostawienie bez gtebszej dyskusji kwestii generalizacji wynikéw
rozprawy. Doktorant nie analizuje szerzej, jak proponowana metoda
przenosi sie na inne wspodiczesnie stosowane systemy, rozwigzania,
technologie itd. (chociaz warto zauwazyé, ze Doktorant przedstawia
niekiedy pewne pomysty, np. méwi o tym, ze mozna bytoby zastosowac
algorytm z innymi protokotami, o podobnych wiasciwosciach jak PPP
czy RADIUS — dobrze byloby jednak przeanalizowa¢ i wskazac¢ kilka
przypadkow). W zakresie uzycia protokotéw, na ktérych Doktorant opiera
metode i wyniki, nalezy powiedzie¢, ze zrozumiate jest ograniczenie
w rozprawie, ktéra ewidentnie ma za cel rozwigzanie konkretnego
problemu technicznego w okreslonej firmie, ograniczenie sie do wybranych
technologii i protokotéw. Faktem jednak jest, ze od rozprawy doktorskiej
oczekuje sie jednak pewnego poziomu ogdlnosci, jak rowniez odniesienia
do wspodtczesnych technik. Tak wiec gdy na przyktad w rozdz. 2 Doktorant
przedstawia przyktad liczbowy na podstawie komunikatéw bardzo juz
nobliwego protokotu SNMPv1, dobrze bytoby jednak gdyby zwrdcit uwage,
dlaczego odnosi sie akurat do tej wersji (istniejg tez przeciez bardzo
popularna wersja 2 i takze wersja 3), oraz czy zmiana wersji istotnie
(czy moze nie) wptynetaby na uzyskane wyniki. Podobnie, zasadna bytaby
dyskusja na temat tego, czy algorytm AWA moze generalizowac sie
na inne topologie niz drzewiasta, ktdre przeciez tez wystepuja.

e 0Od strony koncepcji struktury pracy traktowanej jako naukowa jest
zaskakujace, ze badania zwigzane z doborem optymalnych wartosci
istotnych parametréw decydujacych o dziataniu algorytmu AWA
sq przeprowadzone i opisane dopiero po przeprowadzeniu eksperymentow
na dziatajacym organizmie sieciowym. Istotnie, Autor gruntownie
zastanawiat sie nad doborem tych wartosci i przedstawia argumentacje
za doborem konkretnych wartosci, co jest cenne, gdyz wskazuje na duzg
wiedze nt. praktycznych aspektéw uzywanych protokotéw, i nie opiera sie
na fenomenalnym optimum z eksperymentow. W szczegolnosci Doktorant
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dyskutuje kompromisy, ktore wigzq sie z doborem konkretnym wartosci
(np. dyskusja nt. optymalnej wartosci opodznienia D na str. 37-38).
Wszystko to jest w pewnym stopniu przekonujace, ale:
o Bytoby zasadne, zeby prace symulacyjne poprzedzity jednak
uruchomienie algorytmu w sieci.
o Wysoce pozadane bytoby skonfrontowanie, w jaki sposob wartosci
progowe dobrane w wyniku symulacji faktycznie sprawdzajq sie
w finalnym duzym eksperymencie. Strukture badawczg widziatbym
zatem raczej na zasadzie eksperyment-symulacje-eksperyment,
gdyby juz poszerzac obecnie opisang strukture prac.

e Doceniam dopasowanie charakterystyk regresyjnych do wynikow
eksperymentéw dotyczacych ztozonosci algorytmu. Niemniej mam tutaj
konkretne zastrzezenia, dotyczace raczej opisu niz samej koncepcji:

o Doktorant opisuje jako$¢ regresji z uzyciem wspotczynnika R2,
ale to nie jest chyba wbrew temu co pisze wspoétczynnik korelacji

Pearsona, tylko wspdiczynnik determinacji, ktory stuzy
do opisywania jakos$ci regresji (tzn. dopasowania do danych
Z uzyciem regresora liniowego). Wspotczynnik korelacji,

ktérzy mierzy liniowo$¢ charakterystyki, nie bytby przeciez taki
wysoki dla zaleznosci wyktadniczej pokazanej na rys. 5.16.

o Doktorant pisze réwniez wiele razy o wariancji, ale to nie jest
raczej wielko$¢ przydatna przy opisie jakosci dopasowania.
Domyslam sie, ze chodzi o btad Sredniokwadratowy wyznaczonego
regresora.

e Czasem w ramach dyskusji uwarunkowan praktycznych Doktorant
zauwaza pewien problem, rozwija w zwigzku z nim dyskusje, np. podajac
problematyczne zagadnienia nt. wdrozenia, ale w zasadzie kwestii
nie rozwigzuje w sposéb wigzacy. Taka sytuacja ma miejsce na przyktad
w przypadku zagadnienia korelacji z innymi systemami monitorowania
(podrozdz. 3.4) czy uzycia zamiennika protokotu RADIUS (podrozdz. 3.5).
Podobna sytuacja ma miejsce pod koniec podrozdz. 4.3, gdy Doktorant
zauwaza zagadnienie réznego stopnia skutecznosci algorytmu AWA, ale w
zasadzie nawet nie interpretuje doktadnie sytuacji.

Mimo podnoszonych przez mnie watpliwosci, uwazam ze Doktorant uzyt
prawidfowych metod do rozwiazania przedstawionego problemu i dowiodt

tez postawionych na poczatku.

6. ORYGINALNOSC ROZPRAWY, SAMODZIELNY DOROBEK AUTORA, POZYCJA ROZPRAWY
W STOSUNKU DO STANU WIEDZY (POZIOM TECHNIKI) PREZENTOWANEGO W
LITERATURZE SWIATOWEJ. Na czym polega oryginalno$¢ rozprawy, co
stanowi samodzielny i oryginalny dorobek Autora, jaka jest pozycja
rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature $wiatowa?

Rozprawa bez watpienia prezentuje opracowane przez Doktoranta oryginalne
rozwiazanie konkretnego problemu technicznego: proponuje system
do wykrywania uszkodzen w sieci dostepowej/agregacyjnej operatora
zatrudniajacego Autora. Wprawdzie Doktorant nie rozwaza w sposéb wyczerpujacy,
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jak takie rozwigzanie lokuje sie w odniesieniu do poziomu techniki obecnego
w literaturze swiatowej (chociaz pokazuje ze sprawdza sie lepiej na tle rozwigzania
dotychczas stosowanego przez firme: pozwala wykry¢ wiecej uszkodzen i robi to
szybciej), ale nie mam powodu twierdzi¢, by nie wykazat sie tutaj nowatorstwem
(potwierdzaja to szerokie badania eksperymentalne). Tym bardziej, ze samo
rozwigzanie zostato opatentowane (przyznane patenty polski i europejski), a trzon
wynikéw zostat przez Doktoranta opublikowany w cieszagcym sie pewnym prestizem
periodyku o zasiegu miedzynarodowym (AEU-INTERNATIONAL JOURNAL OF
ELECTRONICS AND COMMUNICATIONS, obecnie 100 pkt. MEIN).

7. POPRAWNOSC PRZEDSTAWIENIA UZYSKANYCH WYNIKOW. Czy Autor wykazal
umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow (zwieztosé, jasnos$é, poprawnosé
redakcyjna rozprawy)?

Doktorant jasno prowadzi wywdd i prosto komunikuje to, co chce powiedziec.
Argumentacja jest zazwyczaj jasna, przekonujgaca i dobrze zrozumiata. Rysunki sg
czytelne i autentycznie wspomagajg zrozumienie pracy oraz przyjecie argumentow
Doktoranta na rzecz przyjetych rozwigzan. W zasadzie w kazdym przypadku
zgadzatem sie z przedstawionym wywodem, poza dwoma sytuacjami:
(a) wspomnianym wczesniej powotywania sie na autorytet pracownikOéw operatora,
bo trudno w ogdle przeciez polemizowac z takim argumentem; (b) na wyrost jest
stwierdzenie podane na str. 32: ,Analiza dostepnej obecnie literatury wskazuje,
ze problemy postawione w tezie tej rozprawy nie zostaty doktadnie zgtebione”
(Doktorant nie wykazat tego ze wzgledu na szczatkowe odniesienie do literatury
naukowej, nawet jesli skadinad druga czesé przywotanego zdania moze odpowiadac
prawdzie).

Kilka aspektéw, ktére mozna bytoby poprawi¢ w ramach edycji pracy (ale ktore
w 0gdlnosci nie utrudniajg zasadniczo odbioru):

e Jezyk zredagowania pracy:

o Niekiedy (ale raczej sporadycznie) wystepujg zawite, trudno
zrozumiate, nieporadne stylistycznie, a nawet niepoprawne frazy,
jak np. ,..nie bazuje ono odpowiedzi otrzymanej na wystane
zadanie...” (str. 20) czy ,...btednie wypetnione przez uzytkownikow
(np. za pomocq wprowadzenia na CPE)” (str. 28), ,Analizujac
Rys. 5.2 znajac...” (str. 74), ewentualnie ,Realizacja niniejszej
pracy zostata zrealizowana...” (str. 95).

0 Zdarza sie uzywanie niejednolitego stownictwa, ktére w przypadku
opisu technicznego raczej zaburza odbiér niz poprawia styl
(np. wymienne stosowanie stowa ,log” i ,dziennik” w podrozdz.
2.5).

o Niepotrzebne uzycie anglicyzmoéw: przede wszystkim pochodnych
~bazowac” zamiast ,opierac sie”, np. na str. 16; ale takze ,moment
czasu” zamiast ,chwila” na str. 55, ewentualnie struktury
okolicznika przyczyny z uzyciem przyimka ,dla” jak w przypadku
»,Dla wykonania analizy...” na str. 77.

o Uzycie kolokwializméw technologicznych (np. pojecie ,sieci
miedzianej” na str. 17).
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e Zagadnienia strukturalne:

o Rysunek 4.1 mozna w petni zrozumie¢ dopiero, gdy wyjasnione
zostajg pojecia ,symulacji” oraz znaczenie poszczegolnych
modutdéw, co ma miejsce dopiero w rozdziale 5 (podczas gdy
rysunek zamieszczono bez doktadnego oméwienia juz na poczatku
rozdz. 4).

o Wydaje mi sie, ze wielkos¢ oznaczona jako tis we wzorze (15)
na str. 84 jest potem omytkowo przywotana jako ts na str. 89.

e Bibliografia:

o Kolejnos¢ cytowan nie powinna wyznacza¢ porzadku prac
podawanych w bibliografii (taki porzadek jest adekwatny raczej
dla artykutéw).

0 Opis literaturowy nie zawsze jest czytelny, np. nie wiadomo,
co oznacza ,,Tom FGCN 2010” w opisie pozycji [34].

o Co najmniej raz zauwazytem drobng literéwke (,technil” zamiast
»technik” w tytule pracy [13]).

o Co najmniej raz uzyte cytowanie nie wydaje sie trafne. Raczej
nie jest celowe wskazywac jako odnosnik do pojecia korelacji innej
pracy niz [38], ktora pochodzi z 1921 roku. Bardziej przydatne
dla czytelnika bytoby po prostu wskazanie jakiego$ wspoétczesnego
podrecznika do statystyki.

e Edycja:

o Czesto w $rodku zdania uzywa sie zapisu od wielkiej litery skrétu
«Rys.”, chociaz w wiekszosci przypadkow to powinno by¢ ,rys.”
(np. na str. 18).

o Warto byloby wprowadzac¢ tacznik w zbitkach zapisanego cyframi
liczebnika i miary czasu (np. ,10-minutowa” zamiast
,»10 minutowa” na str. 54).

0 Zdarza sie zgubienie kursywy matematycznej, np. ,na poczatku i-
go przedziatu”, podczas gdy powinno by¢ ,i-go” a moze nawet ,,i-
tego” (na str. 76).

o Wprowadzenie podrozdziatu 1.1 w zasadzie nie ma sensu, skoro nie
ma podrozdziatu 1.2. Podobnie, nie warto wprowadzac
pojedynczego wypunktowania (jak to ma miejsce na str. 80).

Podsumowujac, od strony jezykowej i redakcyjnej praca jest napisana w sposéb,

ktéry nie utrudnia odbioru. W ogdlnosci sposob przedstawienia wynikow jest
poprawny.

8. SLABE STRONY ROZPRAWY, JEJ GLOWNE WADY. Jakie sa slabe strony
rozprawy i jej glowne wady?

Doceniam fakt, ze praca prezentuje oryginalne rozwigzanie o charakterze
praktycznym. Doktorat jest jednak osiggnieciem prezentowanym w ramach pewnych
standardéw akademickich i z tego punktu widzenia musze wskaza¢ jego istotne
wady:

e Bardzo stabe odniesienie do istniejgcego stanu badan, w tym aktualnej
literatury naukowej (wiecej na ten temat pisatem w punkcie 4 niniejszej
recenzji):
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o Doktorant nie dokonat zadowalajgcego opisu literaturowego, ktory
zresztg w najlepszym przypadku zatrzymuje sie w zasadzie na roku
2016.

o Doktorant nie porownat swojego rozwigzania z innymi istniejgcymi
rozwigzaniami raportowanymi w literaturze, a przeciez nie jest to
zagadnienie, ktorym nie zajmowali sie czy nie zajmuja sie
specjalisci. Skoro w firmie Orange jest stosowany okreslony
system, to mozna domniemywac, ze inne firmy majg podobne
problemy. Co wiecej, literatura naukowa opisuje liczne systemy
wykrywania uszkodzen i co najmniej mozna byto pokaza¢, ze nie sq
one adekwatne do zagadnienia, z ktéorym do czynienia miat
Doktorant.

e Niejasna kwestia generalizacji metody (komentuje ten problem powyzej
w punkcie 5 niniejszej recenzji): przedstawienie oryginalnego rozwigzania
w ramach konkretnego systemu (na podstawie protokotdw RADIUS czy
PPP) jest cenne, ale bytoby pozadane, zeby praca doktorska przedstawiata
pewne rozwigzanie ogdlne, o wtasciwosciach pozwalajacych je zastosowacd
takze w innych systemach. Nie jest jasne, na ile rozwigzanie jest
rozszerzalne, np. czy mozna rozszerzy¢ z RADIUS na DIAMETER.
Co wiecej Doktorant nie rozwaza nawet, czy przypadkiem nowsze wersje
protokotdw nie =zawierajg rozwigzan, ktére pozwalajg radzi¢ sobie
z postawionym problemem.

e Struktura koncepcyjna pracy (to raczej kwestia opisu niz samych
wynikéw): bytoby zasadne, gdyby Doktorant bardziej konsekwentnie
skonstruowat prace doktorska jako przedstawiajacq praktyczne
rozwigzanie, ktére powstato na potrzeby wdrozenia w konkretnej firmie.
To znaczy: najpierw przedstawit wymogi i potrzeby operatora w kontekscie
wybranych technik i topologii, jak réwniez szereg wymaganych
funkcjonalnosci wraz z uzasadnieniem ich przydatnosci oraz dyskusjg
brakéw w istniejgcym wczesniej systemie monitoringu. Tymczasem takie
informacje wprawdzie znajdujq sie w pracy, ale sg rozproszone. Potem
nalezatoby przedstawic¢ algorytm i wyczerpujacg dyskusje doboru wartosci
poszczegoOlnych parametréw z badaniami nt. ich optymalnego ustawienia.
Mysle, ze wyniki eksperymentalne nt. dziatania powinny wienczy¢ opis
oryginalnych wynikéw. Rozumiem, Zze badania eksperymentalne byty
niezbedne do zgromadzenia danych niezbednych do prowadzenia prac
symulacyjnych, w ramach ktérych Doktorant pokazuje, ze w sumie
catkiem niezle dobrano wartosci parametréw uzytych w badaniach
eksperymentalnych, ale mozna byloby raczej oczekiwac¢ drugiej serii
badan eksperymentalnych, tym bardziej Zze przeciez system dziata
do dzisiaj, nie wiadomo zatem dlaczego w ciggu trzech lat od serii
poprzednich do$wiadczen nie mozna byto wykonac¢ nowych, zeby w sposdb
petny zamkna¢ caty cykl badan nad oryginalnym rozwigzaniem.

Licze na to, ze wymienione zagadnienia bedzie mozna omoéwi¢ w trakcie publicznej
obrony doktoratu.
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9. PRzZYDATNOSC ROZPRAWY DLA NAUK TECHNICZNYCH, PRZEMYSLU, OBRONNOSCI
KRAJU ITP.

Przedstawiono oryginalne rozwigzanie konstrukcyjne, ktdre na pewno sprawdzito
sie i dziata juz kilka lat w firmie zatrudniajacej Doktoranta, co wskazuje
na przydatnosc¢ dla przemystu. W ogdle celem prac w zakresie nauk inzynieryjno-
technicznych powinna by¢ stuzebno$¢ wzgledem przemystu i z tego powodu uwazam
recenzowang prace doktorskg za wartosciowq. Z drugiej strony praca akademicka,
jakaq jest doktorat, powinna nie$¢ pewien poziom ogdlnosci, by sprawdzi¢ sie w ogodle
w naukach technicznych. Akurat ten aspekt zostat duzo stabiej potraktowany
w przypadku przedstawionej rozprawy.

10.PODSUMOWANIE (CZY ROZPRAWA SPELNIA WYMAGANIA PRZEZ OBOWIAZUJACE
PRZEPISY)

Doktorant wykazat duzo umiejetnosci w obszarze ptaszczyzny zarzadzania, w tym
przypadku wykrywania uszkodzen w sieciach dostepowych/agregacyjnych. Jest to
istotne zagadnienie praktyczne, tym bardziej ze w ramach rozprawy Doktorant
pokazal, ze zaproponowane przez niego rozwigzanie sprawdzito sie w praktyce
firmowej. Z drugiej strony, sposdb napisania rozprawy budzi niedosyt ze wzgledu
na potkniecia w analizie stanu wiedzy oraz literatury naukowej. ROwniez sposdb
przetestowania proponowanego systemu, chociaz ma swoje zalety z punktu
widzenia eksperymentalnego, powoduje niedosyt z punktu widzenia generalizacji
wynikéw. Mam jednak silne przekonanie, ze doktorat tworzony w dziedzinie
Informatyka Techniczna i Telekomunikacja, w ramach ktérego Autor przedstawia
oryginalne, pomystowe, dziatajagce i efektywne rozwigzanie jest tym, czego
nalezatoby oczekiwa¢ w odniesieniu do nauk inzynieryjno-technicznych. W zwigzku
z tym, ze w praktyce uzyskanie efektywnego rozwigzania tego rodzaju wymaga
duzej wiedzy i naktadu pracy, stwierdzam, ze Doktorant je posiada; ponadto wyniki
pracy zostaty opublikowane w pismie miedzynarodowym, a rdzen koncepcji jest
przedmiotem uzyskanych patentéw. Dlatego uwazam, ze rozprawa spefnia
wymagania okreslone przez obowigzujace przepisy i wnioskuje o dopuszczenie
jej do publicznej obrony.
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Syntetyczna prezentacja rozprawy
Glowny cel pracy

W recenzowanej rozprawie doktorskiej autorstwa mgr inz. Piotra Zycha, doktorant
prezentuje autorska propozycje algorytmu AWA (Algorytm Wykrywania Awarii), ktéry na
bazie przedstawionych analiz oraz wynikéw symulacii i praktycznego zastosowania (wdrozenia
u jednego z operator6w) jest wydajnym remedium na problem skutecznej detekcji awarii sieci
operatorow telekomunikacyjnych. Zaproponowane podejscie do monitorowania opiera si¢ na
korelacji danych otrzymywanych z sieci w czasie rzeczywistym; sg to informacje na temat
rozliczen uzytkownikéw protokotu RADIUS (ang. Remote Authentication Dial In User
Service) wraz ze stanem sesji PPP (ang. Point to Point Protocol). Rozwiagzanie zwicksza
skuteczno$¢ wykrywania awarii za pomoca podejécia do monitorowania od strony stanu
samych ustug, nie od strony urzadzen sieciowych.

Uktad pracy jest przygotowany tak, ze ptynnie przeprowadza czytelnika przez realizacje
4 podstawowych celéw, mianowicie: i) propozycja nowego al gorytmu wykrywania awarii
sieciowych, ii) dodatkowe usprawnienia w analizie danych pod kgtem poprawy wydajnosci, iii)

- weryfikacja skuteczno$ci pracy algorytmu w $rodowisku rzeczywistym, iv) statystyczna

analiza wydajnosci algorytmu w oparciu o symulacje.
Cele pracy sg kolejno realizowane:

- w rozdziale 3 cel i), gdzie przedstawiono wersje podstawowa algorytmu (sekcja 3.1),
nakfadk¢ NAWA (sekcja 3.3), funkcje proaktywnej naprawy zasobow sieciowych (sekcja 3.7)
oraz analizg fluktuacji zasobow sieciowych (sekcja 3.8),

- rozdziale 5 cel ii), w ramach wdrozenia w Orange Polska SA zastosowano
zoptymalizowane struktury danych (Sekcja 5.5),

- cel iii) poprzez efektywne i nadal realizowane wdrozenie w Orange Polska SA —
algorytm nadal pracuje wydajnie,

- W rozdziale 5 cel iv), poprzez wykonang analize statystyczng na bazie wynikow
symulacji.

W pracy potozono mocny akcent na aspekty praktyczne i wdrozenie zaproponowanego
rozwigzania za$ wykonane pomiary powdrozeniowe wskazuja, ze ostatecznie algorytm AWA

wykrywa znacznie wigksza liczbe awarii, co pozwala na szybszg reakcje operatora i poprawe
jakosci $wiadczonych ustug.
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Zakres prac

Recenzowana praca lezy na pograniczu dwoch obszarow: telekomunikacji
i informatyki. Jest mocno zwigzana z szerokim podejsciem do problematyki jakosci
$wiadczonych przez operatorow telekomunikacyjnych ustug (QoS, ang. Quality of Service)
ioprocz bardzo wyrazistego aspektu praktycznego, pokazuje takze symulacje
zaproponowanego rozwiazania skutecznie przekonujace o jego efektywno$ci oraz poprawnosci
przyjetego toku rozumowania. Ponadto, fakt $cistej wspotpracy z operatorem Orange Polska
SA sytuuje te rozprawe w grupie tych, ktore majg bardzo mocno wyeksponowany wdrozeniowy
charakter, co jest jej wielkim atutem. Zakres tematyczny calej rozprawy miesdci si¢
w dyscyplinie informatyka techniczna i telekomunikacja.

Opis pracy

Rozprawa sklada sie z szesciu zasadniczych rozdziatow, przy czym pierwszy jest
wprowadzeniem do rozprawy, drugi zawiera wprowadzenie do problematyki monitorowania
zasobow sieci, trzeci odnosi si¢ do detekcji awarii na bazie serwera RADIUS z prezentacjg
oryginalnego, autorskiego algorytmu AWA wraz z jego ewentualnymi udoskonaleniami,
czwarty pokazuje, na czym polegalo wdrozenie AWA. Rozdziat piaty jest analizg statystyczng
zaproponowanego rozwiazania pod katem jego wydajnosci zwlaszcza przy analizie duzych
wolumenéw danych. Praca jest podsumowana w rozdziale 6. Przedstawiono takze jeden
dodatek zawierajgcy kody analizy danych offline.

Taki uklad rozdzialéow jest poprawny i daje czytelnikowi wrazenie, ze struktura
rozprawy jest dobrze zaprojektowana i przemyslana.

Przeglad dotyczacy prezentacji ogolnej wiedzy teoretycznej
- poprawno$¢ oryginalnosci pracy i stopien jej wykazania

W pracy postawiono 4 zasadnicze tezy:

Teza 1: korelacyjna analiza danych w zakresie ustug $wiadczonych przez operatora
telekomunikacyjnego zapewnia wicksza skuteczno$¢ wykrywania awarii w stosunku do innych
typ6w monitorowania sieci (bazujacych wytacznie na informacjach pozyskanych bezposrednio
z urzadzen sieciowych),

Teza 2: bazowanie na informacjach z sieci otrzymywanych jako notyfikacje wysytane
do systemu monitorujacego zapewnia mniejsze opdznienie w wykrywaniu awarii w stosunku
do systeméw cyklicznie monitorujgcych sie¢ oraz powoduje mniejsze obcigzenie sieci,
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~ Teza 3: zaproponowany algorytm monitorowania sieci jest skalowalny — wydajnosé
opracowanego algorytmu korelacyjnej analizy danych jest wystarczajaca do jego implementacji
w rzeczywistej sieci (w oparciu o dane udostgpnione przez kooperujacego z PW polskiego
operatora szerokopasmowych sieci stacjonarnych),

Teza 4: opracowana procedura monitorowania w przypadku ustug $wiadczonych
woparciu o protokét PPP zapewnia mozliwosé wykrywania awarii zaréwno urzadzen
aktywnych (np. przetgczniki), jak réwniez komponentéw pasywnych (np. przewody miedziane
lub $wiatlowodowe).

Biorac pod uwagg zakres tresci pracy, wykonane prace eksperymentalne i symulacyjne,
przedstawione analizy statystyczne, praktyczne wdrozenie oraz indywidualny wktad autora
nalezy stwierdzi¢, ze wszystkie postawione tezy zostaty w pelni zweryfikowane. Teza 1 —
weryfikacja w rozdziale 4.3 na przykladzie danych rzeczywistych z wdrozenia w Orange Polska
SA. Teza 2 — weryfikacja w rozdziale 2, zasadniczo na poczatku realizacji pracy doktorskiej
takze w ramach autorskich publikacji doktoranta. Teza 3 — weryfikacja poprzez udane i nadal
dziatajgce wdrozenie u operatora telekomunikacyjnego Orange Polska SA oraz poprzez wyniki
symulacji zaprezentowane w rozdziale 5.7. Teza 4 — weryfikacja na bazie detekcji awarii kabli
w rozdziale 4.6.

Recenzowana praca doktorska jest bardzo oryginalna i nowatorska z mocno
wyeksponowanym aspektem praktycznym. W stosunku do szerokiego kontekstu problematyki
jakosci $wiadczonych ustug odnosi si¢ do rzeczywistych, znaczacych i aktualnych problemdow
praktycznych a przygotowane rozwiazanie wprowadza zupelie nowe podejscie sytuujac je
jako trzecie mozliwe do stosowania i stosowane obok monitorowania cyklicznego i odbioru
asynchronicznych notyfikacji.

- analiza zrddet

Autor postuzyt si¢ odwotaniami do 42 r6znych zrédet literaturowych, przy czym 20
z nich to referencje do réznego rodzaju standardéw telekomunikacyjnych i/lub dokumentow
RFC. Pozycje literatury sg wymienione w kolejnosci wystepowania w tekscie. Posrod pozycji
literatury jest 6, w ktérych autorem lub wspotautorem byt doktorant (w tym 2 udzielone
patenty). Tylko dwie z tych publikacji ([15, 42]) to publikacje w formie artykutéw naukowych.
W wykazie literatury w zasadzie brakuje jakichkolwiek aktualnych (z ostatnich 4-5 lat)
publikacji odnoszacych si¢ do podobnych zagadnien poruszanych w rozprawie. Rozdziat drugi,
ktory stanowi wprowadzenie do problemu monitorowania stanu zasobOw sieciowych, moglby
by¢ zdecydowanie lepiej podbudowany analizg literatury. Dotyczy to zaréwno metod
klasycznych obejmujgcych monitorowanie cykliczne lub asynchroniczne notyfikacje, jak
réwniez podejs¢ stosujgcych np. rozwigzania bazujgce na uczeniu maszynowym. Aktualnie jest
to czgdciowo wykonane w sekcji 2.8 (str. 31), ale mamy tylko krotka (1 akapit) wzmianke
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irziriefiegincjré: pri; czgn %@vnieigdrﬁgiiono si¢ dg}oniqzaﬁ opisanych w patentach.

W analizie stanu wiedzy brakuje nieco bardziej przekonujacych stwierdzen podpartych
referencjami do konkretnych opracowan, ktore przekonywalyby czytelnika, ze faktycznie
problem jest w literaturze analizowany i autor ma Swiadomos¢ tego faktu. Dla przyktadu,
ciekawa moze byé praca S. M.-ul-H. Bukhari: Efficient Monitoring of Network Failure Through
RADIUS Servers and External Database, International Journal of Scientific & Engineering
Research, Vol.10, Issue 7, p. 1547, (2019) — praca cytuje uzyskane przez P. Zycha wyniki —
ktéra porusza ten problem nieco bardziej kompleksowo. Generalnie, analiza Zrodel nie jest do
konca zadowalajaca i stanowi zdecydowanie najstabszy element ocenianej rozprawy. Warto
jednak zauwazy¢ (czgSciowo usprawiedliwiajac te¢ sytuacjg), Zze rozprawa odnosi si¢ do
okreslonego problemu praktycznego, ktory nie tylko jest specyficzny, ale takze jest
rozwiazywany poprzez wlasng autorska koncepcje. Zostata ona przez autora rozprawy 2 razy
opatentowana, co czesciowo utrudnia proces publikacyjny a takze pokazuje, ze najwazniejszym
osiggnieciem jest wdrozenie przygotowanego rozwigzania. Ponadto, rozwiazywany problem
ma specyficzny charakter i generalnie nie jest przedmiotem szerokich analiz naukowych i zbyt
wielu publikacji; raczej jest elementem dyskusji na specjalistycznych forach branzowych lub
wymiany komentarzy i do$wiadczen inzynieréw (administratorow systemow) wynikajacych
z wielu lat praktyki.

- pozycja rozprawy w stosunku do stanu wiedzy i/lub stanu sztuki

reprezentowanej przez literature Swiatowg

Majac na uwadze fakt, iz recenzowana rozprawa ma zdecydowanie praktyczno-
wdrozeniowy charakter, ocena pozycji rozprawy w stosunku do stanu wiedzy odbedzie sie
przede wszystkim przez pryzmat istniejagcych rozwigzaf, dobrych praktyk oraz udzielonych
patentéw. Generalnie przeglad dostepnych Zrédet w zakresie poruszanym w dysertacji kieruje
czytelnika gtéwnie do standardéw, wytycznych i dyskusji na specjalistycznych forach
internetowych. Jest to bardzo charakterystyczne dla szerokiego problemu praktycznego
podejécia do gwarancji jakosci $wiadczonych ustug w systemach IT, a w szczegolnosci
problemu wykrywania awarii. Problem nie jest szeroko analizowany od strony naukowej,
bowiem znane sa dwa zasadnicze praktyczne podejscia, tj. monitorowanie cykliczne i odbior
asynchronicznych notyfikacji, ktore, zgodnie z opisem autora, majg swoje mocne i stabe strony.
Sa tez specjalistyczne platformy wspierajace proces zarzadzania siecig NMS (ang. Network
Management Systems), a w szczeglnosci identyfikacji awarii, ale warto podkresli¢, ze im
bardziej wyrafinowane rozwiazanie, w tym uzywajgce np. uczenia maszynowego czy analizy
duzych zbioréw danych, moze pojawi¢ si¢ potrzeba uzycia odpowiednio duzej mocy
obliczeniowej do jego efektywnego dziatania. To pocigga za sobg okreslone koszty dla
operatora. Nadto, NMS moga by¢ efektywne tylko w sieciach homogenicznych a stale
wystepujacy proces zmian technologicznych (np. odejscie od ATM w kierunku PTM) moze
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poiv;ogwaaizieidila olgés'f)ﬁeg? (Eerza)ra, uzwajacggowﬁrg t&hﬁéldgﬁii,goj;\;vi si¢
koniecznos¢ kosztownych zmian. Te aspekty sg uwypuklone w dysertacji i stanowig one zesp6t
waznych, rozbieznych uwarunkowan (np. generowanie znaczacego opdznienia transmisji,
zapewnienie malego zuzycia zasobéw sieciowych), w obrebie ktorych autor proponuje nowe
podejscie, bazujace na specyfice sieci dostgpowej uzywajacej protokotéw PPP i RADIUS.
Majgc na uwadze, ze jest mozliwe monitorowanie sieci bezposrednio z poziomu urzadzen
koncowych zaréwno aktywnych jak i pasywnych doktorant proponuje nowy algorytm AWA,
ktory zwigksza skuteczno$é wykrywania awarii za pomocg podejscia do monitorowania od
strony stanu samych ustug, nie od strony urzadzen sieciowych. Jest to zupelnie inny sposob nie
brany do tej pory szeroko pod uwage w literaturze.

Analizujgc tezy i cele pracy wzgledem obecnego stanu wiedzy i podejs$¢ praktycznych
mamy do czynienia z interesujgcg rozprawa, ktéra przekonuje czytelnika, ze autor rozumie
istot¢ probleméw i proponuje nowe podejscie, ktére w kontekscie stanu sztuki inzynierskiej
reprezentowanej przez opisy istniejacych na $wiecie rozwiazan jest propozycja unikalna.

- opinia 0 znaczeniu uzyskanych wynikéw dla danej dyscypliny naukowe;j

Auto pracy, opierajgc si¢ na swoim do$wiadczeniu, analizie aktualnego stanu wiedzy
1 istniejgcych podejs¢ praktycznych oraz proponujgc nowe podejscie do problemu wykrywania
awarii w sieciach telekomunikacyjnych przedstawil w dysertacji wlasne rozwigzanie, ktore ma
unikalny charakter. Rozwigzanie opiera sic na odmienne;j filozofii: w klasycznym podejsciu
systemy NMS w pierwszej kolejnosci monitorujg zasoby sieciowe, a gdy wykryja awarie,
whnioskuje sig, jakie ustugi sg nig objete. Tutaj, w przypadku wykrycia probleméw z ushugami,
nastepuje proba wnioskowania, ktéry element sieci powoduje awarie. Przygotowany algorytm
AWA uzywajac specyficznych cech protokoléw PPP i RADIUS oraz wbudowanych
mechanizméw i parametrow okazuje sie byé nowym, wydajnym narzedziem analizy awarii
w sieciach telekomunikacyjnych przy czym skuteczno$é wyraza si¢ tutaj nie tylko poprzez
szybkos$¢ dziatania i duzg przepustowosé, ale takze przez unikanie generowania fatszywych
alarméw, ktore moga m.in. wynikaé ze specyfiki pracy tego typu sieci. Algorytm poddano
analizie symulacyjnej, ale na bazie danych rzeczywistych, ktéra wskazuje, ze pracuje on
stabilnie i jest w stanie obstugiwaé nawet ponad 2 min. alarméw w czasie ponizej 8 minut dla
symulacji realizowanych na komputerze klasy PC. Z punktu widzenia dyscypliny informatyka
techniczna i telekomunikacja rozwigzanie jest znaczacym osiggnieciem praktycznym, ktore
W pracy jest podparte przekonujacymi symulacjami wydajnosciowymi. Rozwigzanie posiada
dwa patenty.

Ponadto, majac na uwadze fakt praktycznego wdrozenia rozwigzania w Orange Polska
SA wraz z posiadaniem dostepu do danych rzeczywistych znaczenie uzyskanych wynikéw dla

dyscypliny jest jeszcze wyzsze, bowiem rozwigzanie nie pozostato tylko na etapie prototypu,
ale nadal skutecznie funkcjonuje.
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72017 roku dotyczaca prezentacji zaproponowanego podejscia.

- opinia o umiejetnosci autora do poprawnego i przekonujacego przedstawienia
uzyskanych wynikow

Glowne wyniki pracy podano w rozdziatach 3,41 5. Rozdziat 3 jest prezentowany na
20-u stronach i w sposob jasny oraz klarowny prezentuje koncepcje autorskiego algorytmu
AWA wraz z jego rozszerzajagcymi funkcjonalnosciami — opisane s3 jego 4 wersje wraz
zniezbednym oméwieniem 1 schematami blokowymi. J ednak wersja dodatkowa
uwzgledniajaca fluktuacje zasobow sieciowych (rozdziat 3.8) jest przedstawiona w sposéb
zdawkowy i nie widaé jej realizacji w sieci dziatan. Rozdziat 4 sktada sie z 13-u stron i pokazuje
efekty pracy wdrozonego algorytmu u operatora Orange Polska SA — 4 tygodnie pracy na
danych rzeczywistych. To wdrozenie pozwolito nie tylko na dopracowanie samego algorytmu,
ale takze na skonsultowanie ze specjalistami wartosci liczbowych pewnych parametrow
algorytmu AWA. Stabym elementem tej prezentacji jest Rys. 4.7, ktéry ma niska rozdzielczos¢
i nie wida¢ na nim wiasciwie wszystkich opisywanych szczegotéw. Rozdziat 5 obejmuje 16
stron i s3 to testy symulacyjne zaktadajace m.in. warunki ekstremalne pracy algorytmu przy
czym zrealizowano je w oparci o dane rzeczywiste uzyskane od operatora. Zaréwno opis
algorytmu, wyniki wdrozenia jak i wykonane prace symulacyjne i testy statystyczne sg
przygotowane w sposéb przekonujacy. Wyniki przedstawiono w postaci tabeli oraz czytelnych
rysunkéw. Do uzyskanych rezultatow przygotowano niezbedne komentarze oraz wnioski.

Generalnie nie mozna mie¢ wickszych, powazniejszych zastrzezen co do umiejgtnosci
autora do poprawnego i przekonujacego przedstawienia uzyskanych wynikow, cho¢ oczywiscie
sa pewne drobne mankamenty, na ktore wyzej zwrocono uwagg. Generalnie opisane powyzej
uwagi nie wplywaja negatywnie na oceng tego kryterium — autor potrafi poprawnie
i przekonujaco prezentowaé uzyskane wyniki.

Gtowne wady rozprawy i jej stabe strony.

Niektore szczegdlne i ogdlne stabsze strony rozprawy zostaly juz wskazane powyzej;
dotyczy to krétkiego przegladu i odniesienia si¢ do stanu literatury, drobnych uwag zwigzanych
z prezentacjg uzyskanych wynikéw, ale w tym miejscu nalezy zwrdci¢ uwage takze na inne
kwestie.

1. Str. 25, autor napisat: ,,... jeden element sieciowy zmienia stan 4 razy na dobe
(fv = 4 Hz)”. Zgodnie z definicjg 1 Hz = 1/s, zatem 4 Hz oznaczajg 4 zmiany na sekundg.

2. Str. 35, autor podaje: ,,Poszczegdlne progi poziomu procentowego zerwan powinny
byé ustalane indywidualnie dla poszczegdlnych rodzajéw monitorowanych zasobéw sieciowych
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...” co u czytelnika moze wzbudzié pytanie: czy da sig te kwestig jakos zautomatyzowaé lub
okresli¢ wzorem matematycznym? Troche brakuje tutaj ewentualnego odwolania do
pozostatych czesci pracy, gdzie ten temat jest poruszany.

3. Str. 35, ... do dzialania algorytmu niezbedne jest posiadanie pelnej wiedzy
o architekturze sieci”. Co si¢ moze wydarzy¢, kiedy tak nie bedzie?

4. W rozdziale 3, gdzie nastepuje prezentacja algorytmu, autor skupia si¢ na wybranych
parametrach sterujgcych praca al gorytmu, tj. opdznienie D, czas alarmu AT, minimalna warto$¢
odsetka powtarzajgcych si¢ ustug w zdarzeniu CH2MOP. Te parametry oraz ich
Zaproponowane wartosci sg wprowadzone nieco enigmatycznie, bez wskazania, Ze temat jest
rozwijany m.in. w rozdziale 4.

5. Rys. 4.3 (str. 57) prezentuje efekty pracy algorytmu AWA wskazujac, ze wykrywat
on wigcej awarii anizeli pozostale systemy monitorowania. Generalnie wydaje si¢ to byé
efektem pozgdanym, ale autor moglby to zagadnienie nieco bardziej rozwingé podajac np.
czego te awarie dotyczyly, tym bardziej, ze na kolejnej stronie jest napisane, ze ,,Zastosowane
U operatora systemy (jak kazde rozwigzanie) majq lepszq skutecznosé w wykrywaniu pewnych
typow awarii, a gorszq dla innych.”

6. Rys. 4.5 pokazuje skutecznosé restartow, waha sie ona pomiedzy 17% a 25%. Czy
z praktycznego punktu widzenia ten wynik jest zadowalajgcy? Czy méglby by¢ lepszy?

7. Str. 63, autor podaje: ,, W Jednym przypadku wartosé parametru SP przekracza 100%
...” [w odniesieniu do rysunku 4.7, ktéry ma zdecydowanie za niskg rozdzielczos¢]. Ale mozna
zauwazy¢, ze takich przypadkéw jest dwa. Generalnie opis Rys. 4.7 mogiby by¢ bardziej
Wwsparty przez np. uzupetnienie tego rysunku o kolory.

8. Dla Rys 5.15 na bazie 5-u punktéw wykonano dopasowanie w postaci funkcji
liniowej, ale okazuje sig, ze dla rozszerzonego Rys. 5.16 dopasowanie ma charakter
eksponencjalny. Autor wskazuje dlaczego tak sig dzieje (m.in. ograniczone zasoby komputera
uzytego do symulacji), ale ten fragment moze u czytelnika budzié watpliwos¢, czy aby zawsze
w tym przypadku bedziemy mieli do czynienia z funkcjg liniowa.

9. Dla zaproponowanego algorytmu AWA brakuje matematycznej analizy jego
ztozonosci czasowej. Autor co prawda w rozdziale 5 pokazuje, jak wygladaja czasy: fadowania
danych #1, wykrywania grupowych zerwan #,, usuwania duplikatow #;, obliczania parametru SP
la, oraz sumaryczny czas pracy algorytmu fs wykazujac, ze jest on liniowy wzgledem liczby
przetwarzanych rekordow wejsciowych ale nie wynika to z klasycznej analizy matematyczne;.

10. Nie jest wiadome, czy uzyskane w rozdziale 5 wyniki (szczegblnie druga grupa
symulacji wydajno$ciowych) bazujg tylko na jednokrotnym wykonaniu symulacji, czy tez na
serii powtdrzen i wskazaniu np. wartosci usrednionej pomiardw.
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" Bledy techniczne i jezykowe:

Praca jest napisana bardzo starannie, z dbaloscig o jezyk polski i jest bardzo trudno
wskazaé jakikolwiek powazne bledy techniczne czy tez jezykowe. Jedynym zauwazalnym
mankamentem jest do$¢ czgste stosowanie stowa ‘wykorzystac” w tresci pracy w odniesieniu
do uzywania, stosowania, skorzystania, zastosowania, itd. wybranych rozwiazan.

Str. 42 skr6t CH2ZMOP rozwinieto jako Check 2 Overlapping Min Percentage, cho¢
chwilg poézniej zapisano (oraz podano w wykazie skrotéw) Check 2 Min Overlapping
Percentage.

Rysunek 4.7 méglby by¢ zaprezentowany w lepszej rozdzielczosci.

Opinia, czy rozprawa doktorska wykazuje ogolng wiedze teoretyczng

Biorac pod uwage zakres rozdziatu 2 oraz opisy algorytmu w rozdziale 3 a takze
dotychczas przedstawione uwagi, mocne i stabe strony rozprawy oraz jej ogélng strukturg
mozna stwierdzi¢, ze autor posiada niezbednym zasob ogdlnej wiedzy teoretycznej a przede
wszystkim niezbgdne umiejetnosci praktyczne typowe dla dyscypliny informatyka techniczna
i telekomunikacja. W pracy autor uzywa bardzo poprawnego jezyka technicznego, prezentuje
bardzo szerokie spektrum zaréwno wiedzy teoretycznej jak i praktycznej, byl w stanie
przygotowad nie tylko koncepcj¢ algorytmu AWA, ale takze wykonat testy jego wydajnosci
oraz moze pochwali¢ si¢ nadal funkcjonujacym wdrozeniem. Nadto, zawarty w pracy dodatek
pokazuje wiedzg teoretyczng i umiejgtnosci praktyczne doktoranta w zakresie pro gramowania.
Struktura pracy jest przygotowana tak, ze po wprowadzeniu propozycji nowego algorytmu,
czytelnik jest krok po kroku wtajemniczany w kolejne wazne aspekty przygotowanego
rozwigzania, co jest dodatkowym argumentem wspierajgcym powyzsze stwierdzenia.
Ewentualne watpliwosci przedstawione w powyzszej recenzji mogg by¢ tatwo wyjasnione
przez autora.

Opinia o tym, czy rozprawa doktorska wykazuje zdolno$¢ do
samodzielnego prowadzenia pracy naukowe]

W dysertacji doktorant przedstawit dwa obszerne rozdzialy (tj. 4 1 5), ktore skupiajg si¢
na dwoéch istotnych aspektach praktycznych: wdrozeniu oraz testach symulacyjnych
wydajnosci algorytmu. O ile rozdziat 4 bardziej odnosi si¢ do praktyki zastosowania
przygotowanego rozwigzania u operatora telekomunikacyjnego, to jednak wymagat on nie
tylko poszerzonej wiedzy praktycznej, ale takze umiejetnosci wstepnego okreslenia pewnych
parametréw algorytmu AWA na bazie okreslonych zatozen i dogwiadczen co umozliwito np.
znalezienie optymalnej warto$ci parametru op6znienia alarmu D. Interesujgcy jest tez rozdzial
4.5 dotyczacy analizy fluktuacji, ale nie jest on szerzej opisany w pracy. Natomiast rozdziat
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5stanowi dos¢ dobrze przygotowany komponent badawczy, w ktrym czytelnik jest
zaznajamiany z zaréwno z metodyka podejscia do wyznaczania konkretnych wartosci
parametrow takich jak opdZnienie aktywacji alarmu D, przedziat grupowych zerwan sesji 7,
stosunek zerwanych do wszystkich aktywnych sesji SP, okreslenie wydajnosci w funkcji liczby
rekorddw wejsciowych jak réwniez z serig  symulacji algorytmu, ktére okreslaja jego
wydajnosé. Przeprowadzone symulacje potwierdzity przyijete zatozenia, umozliwity udzielenie
odpowiedzi na postawione tezy oraz przekonujg, ze propozycja rozwigzania pozwala na
wydajng prace w do$é szerokim zakresie rozmiaru danych wejsciowych. Nalezy podkresli¢, ze
W badaniach skupiono sie przede wszystkim na zakresie ushug Swiadczonych przez operatora
telekomunikacyjnego.

Pewnym stabym elementem rozdziatu 5 jest brak opisu, czy uzyskiwane wyniki
dotyczace wydajnosci byly odnotowywane na bazie jednej symulacji, czy tez ich serii
z prezentacjg np. usrednionej wartosci zanotowanych czaséw. Ponadto, oczekiwana bytaby
analiza teoretyczna pracy algorytmu w szczegélnosci wyrazenie jego ztozono$ci w postaci
klasycznej notacji asymptotyczne;j.

Wskazane powyzej wady sa uwagami, ktére mozna wyjasnié udzielajac odpowiedzi lub
w trakcie obrony doktoratu.

Opinia o tym, czy rozprawa doktorska jest oryginalnym rozwigzaniem
problemu naukowego, oryginalnym rozwigzaniem w zastosowaniu
wynikéw wlasnych badan w sferze gospodarczej lub spoleczne;

Recenzowana rozprawa doktorska z calg pewnoscig stanowi oryginalne rozwigzanie nie
tylko problemu badawczego, ale i praktycznego. Zaproponowany algorytm AWA Jjuz ma
zastosowanie w sferze gospodarcze; - jest to wielka zaleta dysertacji. Oryginalno$é rozwigzania
wynika z nietuzinkowego pomystu proaktywnej analizy awarii w sieciach korelacyjng analiza
danych. Algorytm jest prosty a zaproponowane podejscie do monitorowania Jjest zdecydowanie
odmienne od dwdch funkcjonujgcych i okazuje si¢ by¢ bardzo skuteczne. Symulacje jego
wydajnosci i analiza pracy w zaleznosci od wielkosci obcigzenia (liczby analizowanych
rekordow) wskazaly, ze w szerokim zakresie rozmiaru danych wejsciowych powinien
pracowa¢ w czasie liniowo zaleznym od wielkogci zadania,

Whiosek konicowy

Po analizie przedtozonej rozprawy doktorskiej Pana mgra inz. Piotra Zycha stwierdzam,
ze wnosi ona istotny wktad w rozwoj dyscypliny informatyka techniczna i telekomunikacja.
Jest to oryginalne rozwiazanie rzeczywistego problemu technicznego, potwierdzajace wiedze,
bardzo dobre przygotowanie merytoryczne i praktyczne, umiejetnosé samodzielnego
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prowadzenia prac vbadawczych pfzez Doktoranta. Podtha W roiprawie tematyka
i zaproponowane rozwigzanie maja bardzo duzy potencjat zastosowan praktycznych posiadajac
nadal funkcjonujace wdrozenie w Orange Polska SA, ciagle jest aktualna oraz wskazuje na
inzynierskie umiejetnosci Doktoranta w podejsciu do rozwiazywania problemow.
Recenzowana rozprawa doktorska, mimo wskazanych uwag, spetnia ustawowe wymagania
stawiane kandydatom do stopnia doktora, okreslone ustawa o stopniach i tytutach naukowych
— uwzglednione w art. 13 ust. 1 Ustawy z dnia 14 marca 2003 roku o stopniach naukowych
i tytule naukowym oraz o stopniach i tytule w zakresie sztuki w zwigzku z art. 179 Ustawy
z dnia 3 lipca 2018 r. Przepisy wprowadzajace ustawg - Prawo o szkolnictwie wyZszym i nauce
(Dz. U. z 2018 r., poz. 1669).

Na tej podstawie wnioskuje do Rady Dyscypliny Informatyka Techniczna
i Telekomunikacja Politechniki Warszawskiej o dopuszczenie jej do publicznej obrony.
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